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Zatacznik nr 2

Opis przedmiotu zaméwienia

Podstawowe szkolenia lub dostep do platform szkoleniowych budujace Swiadomosé
cyberzagrozen i sposobow ochrony dla pracownikow JST.

Cel szkolenia: Celem szkolenia z zakresu cyberzagrozen jest zwigkszenie swiadomosci uczestnikow na
temat potencjalnych niebezpieczenstw w cyberprzestrzeni oraz wyposazenie ich w praktyczne
umiejetnosci niezbedne do ochrony danych i systemow informatycznych.

Grupa docelowa: Pracownicy Urzgdu Gminy Zbuczyn oraz 8 jednostek organizacyjnych
Tryb szkolenia: online lub dostgp do platformy szkoleniowe;j

Liczba uczestnikéw: 50 osob

Wykonawca zapewni szkolenie w co najmniej dwoch terminach lub dostgp do platformy szkoleniowe;j
przez okres co najmniej 30 dni.

Liczba godzin szkoleniowych: minimum 3 h (przez godzing Zamawiajacy rozumie 45 minut)
Sale szkoleniowe: nie dotyczy

Catering podczas szKkolen: nie dotyczy

Materialy szkoleniowe: po stronie Wykonawcy w formie elektroniczne;j

Dokumentacja szkolenia:

Ponadto Wykonawca zobowiazany jest do:

- zapewnienia kazdemu uczestnikowi imiennego certyfikatu/zaswiadczenia potwierdzajacego
ukonczenie szkolenia,

- prowadzenia listy obecnosci (podpisy/logi),

- oznaczenia wszelkich materialow, prezentacji i innych dokumentéw opracowanych na potrzeby
szkolenia zgodnie z wymaganiami regulaminu konkursu ,,Cyberbezpieczny Samorzad”, umowy o
powierzenie grantu oraz wniosku o dofinansowanie.

Program szkolenia powinien obejmowa¢ co najmniej nastepujace zagadnienia:
1. Data Leak — czym jest i jakie zagrozenia niesie;
Polityka haset — praktyczne podejscie i narzedzia wspomagajace;
Socjotechniki — podstawowe definicje i przyktady uzycia;
Phishing / Spoofing — nigdy nie wiesz kto jest po drugiej stronie;
Vhishing / ID Call Hijacking — telefony tez nie sa w petni bezpieczne;
Metadane — czyli dane o danych;
Web Archive — Internet nie zapomina;
Pliki Cookies — czym sg popularne ,,ciasteczka”;
Zagrozenia zwigzane z nieznanym sprz¢tem — jak nieznany pendrive moze zaszkodzi¢ catej
instytucji;
10. Ataki Bruteforce / Ataki Stownikowe — podstawowe metody famania haset;
11. Spear Phishing — wszystko co ,,powiesz” (w sieci) moze zosta¢ uzyte przeciwko Tobie;
12. Krotkie przypomnienie szkolenia pn: ,,Podstawy cybebezpieczenstwa”;
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13. Podsumowanie ostatnich lat w cyberbezpieczenstwie;
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Al - krotkie wprowadzenie do sztucznej inteligencji i przyktady jak moze by¢
wykorzystywana przeciwko nam;

BinB i inne bardziej zaawansowane podszywanie si¢;

Cala prawda o VPNach - czym sa, co zapewniaja a czego nie;
Kody QR;

MitM - nie tylko WiFi mozna podstuchiwac;

Uwaga na WhatsAppa;

Fatszywe aplikacje na telefon.




